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VISTA:

La necesidad de generar un abordaje exitoso de las investigaciones vinculadas a
maniobras delictivas de alta complejidad y relevancia social, entre las cuales se vishumbra un
mncremento considerable de delitos relacionados al uso de tecnologia, en especial los que
mvolucran recursos digitales como medios o fines para afectar bienes juridicos tutelados;

Y CONSIDERANDO:

I.- Que del anilisis de gestion efectuado desde esta Fiscalia General, se desprende un
crecimiento significativo de delitos cuyo objeto procesal abarca infracciones a los arts. 172 y
173 del C.P., derivaindose de ello la ejecucion de maniobras consistentes en la utilizacion de
medios telematicos, especialmente eventos que tienen a la tecnologia como conducto o
asistencia.

Que, ademas de las infracciones en materia netamente patrimonial, la tecnologia
atraviesa en forma transversal la afectacion a diversos bienes juridicos protegidos por las
normas de fondo, todos los cuales han evidenciado un aumento significativo de acuerdo a los
guarismos relevados, producto de esta modalidad delictiva.

En consecuencia, resulta fundamental generar iiciativas en miras al sostenido interés
nacional e internacional en combatir los delitos asistidos tecnoldgicamente, tomando como
referencia instrumentos entre los cuales figura la Convencion de Budapest del afio 2001,
ratificada por nuestro pais por la Ley N° 27.411, y sus protocolos (el segundo de ellos,
suscripto recientemente y ain pendiente de ratificacion interna), asi como las recomendaciones
que surgen de la Declaracion de Doha, adoptada en el 13° Congreso de Naciones Unidas
sobre Prevencion del Delito y Justicia Penal, en especial en punto a 'crear un entorno
cibernético seguro, previniendo y combatiendo actividades delictivas realizadas por internet".

Ergo, del andlisis de los procesos en tramite, surge clara la particular complejidad de
los mismos y la necesaria intervencion especifica para su abordaje, atento la variedad de
componentes tecnologicos involucrados, tanto para la obtencion, el procesamiento, el analisis y
resguardo de la evidencia digital, asi como la dindmica aparicion de herramientas a tales fines
(entre ellas las relacionadas al OSINT y sus derivados -Open Source Intelligence-) que

demanda una actualizacion permanente de los operadores.
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De igual modo, el éxito de estos procesos depende en gran medida del aporte de
mnformacion que se encuentra bajo la tutela de organismos y empresas "TICs" (Tecnologia de
la Informacion y Comunicacion), siendo relevante la cooperacion en este sentido entre lo
publico y lo privado, como lo es en pocas materias.

En tal sentido, resulta necesario fortalecer los vinculos con dichos actores, asi como
también unificar y estandarizar criterios para propiciar el éxito de las investigaciones;
garantizando la fluidez y celeridad en las comunicaciones y el trafico de la mformacion, por
cuanto un proceso penal de estas caracteristicas supone maximizar esfuerzos en pos de
incorporar la prueba necesaria en relacion al tramite que impone la encuesta.

Por ello es que se estima oportuno y conveniente concentrar aquellas investigaciones
en una unica "Unidad Fiscal Especializada en la Investigacion de Ciberdelitos" (U.F.E.I.C.),
que tendra por norte investigar el siguiente conjunto de delitos:

A) El acceso por cualquier medio, sin la debida autorizacion o excediendo la que
posea, a un sistema o dato informatico de acceso restringido (art. 153 bis del C.P.), si no
resultare un delito mas severamente penado;

B) Publicacion indebida de comunicaciones electronicas cuando su obtencion o
difusion fuera a través de medios de difusion masiva (art. 155 del C.P.);

C) Revelacion de secretos cuando se realizare por medios de comunicacion
electronica con capacidad de ser difindidos a través de redes sociales a un grupo
indeterminado de personas (art. 157 del C.P.);

D) Extorsion "online" bajo la modalidad denominada "ransomware" u otras que
podrian aparecer en el futuro (art. 168 del C.P.);

E) Extorsion o chantaje bajo modalidad "sextorsion" o cualquier otra que apareciera en
el futuro (art. 168 del C.P.);

F) Estafas cometidas por medios digitales (art. 172 del C.P.);

G) Defraudaciones mediante el uso no autorizado de una tarjeta de compra, crédito o
débito, cuando su medio de realizacion u obtencion de los datos haya sido realizado a través

de tecnologias informaticas (art. 173, inc. 15° del C.P.);
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H) Defraudaciones mediante cualquier técnica de manipulacion informatica que altere
el normal funcionamiento de un sistema informatico o la transmision de datos (art. 173, inc. 16°
delC.P.);

I) Dafos o sabotajes informaticos (art. 183, 2do parrafo del C.P.), asi como la venta,
distribucion, circulacion o mtroduccion en un sistema informatico de cualquier programa
destinado a causar dafio (arts. 183 y 184, inc. 5 y 6, del C.P.);

J) Falsificacion de documentos y/o firmas electronicas, siempre que la tecnologia
nformatica fuera determinante en la actividad delictiva (art. 292 del C.P.);

K) Explotacién, administracion u organizaciéon de juegos de azar, cuando fueran
cometidos u ofrecidos en plataformas "online" (art. 301 bis del C.P.);

L) Infracciones a la ley de propiedad intelectual, cuando fueran cometidos u ofrecidos
a través de venta "online" (ley 11.723);

Ello, dejando a salvo aquellos supuestos en que corresponda la intervencion de la
Justicia Federal.

Que, la mtervencion de dicha Unidad Fiscal (U.F.E.I.C.) atendera casos relacionados
a la tematica antes sefialada, ocurridos en todo el &mbito del Departamento Judicial San Isidro,
especialmente en aquellos supuestos donde se verifique aprovechamiento de la vulnerabilidad
de sistemas informaticos, atentados contra su integridad, confidencialidad, disponibilidad de
datos o sistemas informaticos, asi como todo otro evento que se sirva de la tecnologia como
medio o fin para la comision de delitos, siempre y cuando aquella fuera determinante en la
actividad delictiva, generando una especial complejidad técnica en la nvestigacion, a
excepcion de los casos que en la actualidad son competencia de la U.F.1.J. Especializada en
Pornografia Infantil y Delitos Conexos a la Trata de Personas.

En este sentido, la Unidad Fiscal tendrd como funcion tramitar en forma mntegral
durante las etapas de investigacion y plenaria aquellas denuncias o I.P.P.s iniciadas en el
ambito de su competencia territorial, que surjan de la enumeracion "no taxativa" de delitos
antes descriptos, asi como los que por su entidad, ya sea por la calidad de la maniobra, su
complejidad, la cantidad y calidad de recursos tecnologicos involucrados, el perjuicio potencial

o efectivo provocado, la amenaza a la seguridad o mtegridad de personas fisicas o juridicas
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y/o sus sistemas informaticos, asi como todo otro indicador, tornen necesaria y aconsejable su
mtervencion.

Por ello, en funcion de las atribuciones de los arts. 28, inc. 1°,2° y 5°,y 79 de la Ley
del Ministerio Ptblico N° 14.442:

RESUELVO:

I) Crear la Unidad Fiscal Especializada en la Investigacion de Ciberdelitos, la que
mtervendra de acuerdo a los alcances de los considerandos y en el &mbito territorial de todo el
Departamento Judicial San Isidro;

II) Las Unidades Funcionales de Instruccion podran solicitar a la U.F.E.L.C. su
actuacion a modo de colaboracion en las instrucciones penales que por sus caracteristicas
resulte adecuado un abordaje complementario relacionado a la materia especifica antes
sefialada.

IIT) Conformar el plantel con la siguiente asignacion de recursos:

- Agente Fiscal: Dr. Alejandro Musso

- Funcionarios Letrados: Dres. Alejandro Martin Orlandini y, Denis Ariel Banchero.

- Agentes Judiciales: Dos (2) empleados administrativos.

- Pasantes: Dos (2) contratados municipales.

Ello sin perjuicio de sus tareas habituales en la UFlyJ del Distrito Vicente Lopez
Oeste.

V) ESTABLECER que la nueva Unidad Fiscal Especializada comience a desarrollar
sus actividades a partir del dia 2 de enero del afio 2023.

VI) Hagase saber a la Delegacion de Informatica a los fines de la creacion de la nueva
dependencia en el Sistema Informatico con su correspondiente N.° de registro y a la
Subsecretaria de Personal, a los fines de promover la creacion correspondiente en el SIMP
Personal y el Registro Unico de Dependencias y Oficinas (R.U.D.O.).

Registrese y hagase saber.

Fiscalia General, en la fecha de la firma digital.
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